AUTHORITY

Vydani nasledného certifikatu na novou €ipovou kartu Starcos
3.5 k certifikatu z karty Starcos 3.0

1) VloZte novou Cipovou kartu Starcos 3.5 do ¢tecky Cipovych karet, Cipovou kartu je potieba
nejprve inicializovat

2) Proinicializaci ¢ipové karty spustte aplikaci I.CA SecureStore pomoci ikony

"/,] SecureStore Card Manager

(odkaz na staZeni naleznete na https://www.ica.cz/aplikace-stazeni)

3) Pro inicializaci ¢ipové karty kliknéte na tlacitko ,,Ano“

Inicializace karty

, Na karté dosud neni nastaven PIN nebo PUK, chcete je nyni nastavit?
[ ]

NE ANO

Zvolte si kod PIN a PUK (6-8 Cisel) a kliknéte na tlacitko , OK“

Inicializace PINu/PUKu

zvolte Vas PUK ssenee
ovéreni PUK ssenee
zvolte Vas PIN sseeee
ovéreni PIN (TITIY] |

STORNO
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4) V emailu s upozornénim na platnost certifikatu zvolte moznost ,,Vydani nasledného certifikatu”
Vazeny zakazniku
Vasemu komerénimu
certifikatu €. 2684437

vydanému Prvni certifikacni autoritou, a_s.
konci platnost 10.02.2021 10:04:37

Vydani nasledného certifikatu

PoloZky certifikatu:

obecné jméno | common name  Jan Kral

kfestni jmeno | given name  Jan

pfijmeni | surname Kral

stat | country CZ

e-mail (SAN.rfcad22Name)

sériové £islo | serial number ICA - 10680737

Upozoriiujeme Vas, Ze platnost nového certifikatu je 365 dni. Platnost zacina plynout okamZikem
vydani. Proto prosim zvaZte, jestli cheete certifikat prodlouZit ihned, nebo pozdéji. Nejpozdé&ji viak

1 pracovni den pfed ukonéenim platnosti certifikatu. K neplatnému certifikatu jiZ nelze vydat certifikat
nasledny.
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5) Zahajte test PC kliknutim na tlacitko ,,Zahajit test”

_ 2. Kontrola idaji 3. Rekapitulace 4. Podpis adosti 5. Dokonéeni

Je Vas pocitac pripraven?

Nejdfive e nutné otestovat, zda Va3 poditad splfiuje minimalni poZadavky pro bezproblémowvy pribéh generovani Zadosti pro vydani nasledného certifikatu, V
ramci testd miZete byt poZadani o provedeni aktualizaci nékterych softwarovych komponent, v tomte pfipadé je nutné potvrdit souhlas s témito aktualizacemi.
V pfipadé komplikaci kontaktujte technickou podporu I.CA.

Cekam na spuiténi testu

Vysledek Popis Podrobnosti

Verze operafniho systému

Typ a verze prohlizece

Podpera jazyka Javascript

Podpora roziifeni

Podpora €ipovych karet LCA / aplikace 1.CA
SecureStore

Podpera ukladani cookies

Pokracovat
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6) Po uspésném dokonceni testu kliknéte na ,,Pokracovat”

_ 2. Kontrola Gdaji 3. Rekapitulace 4. podpis zadosti 5. Dokonieni

Je Vas poditac pripraven?

Nejdfive je nutné otestovat, zda Va3 poiitat spliiuje minimalni pezadavky pro bezproblémovy pribéh generovani Zadesti pro wydani naslednéhe certifikatu. v
ramci test( miZete byt poZadani o provedeni aktualizacl nékterjch softwarowych kompeonent, v tomte pfipadé je nutné potvrdit souhlas s témito aktualizacemi.
V pfipadé komplikaci kontaktujte technickou podporu I.CA.

Zahdijit test
Test Uspésné dokoncen
vysledek Popis Podrobnosti

4 Verze operaéniho systému windows 10, tento operaéni systém je podparovan,
v Typ a verze prohlifede Chrome verze 79.0, tento webowy prohlize je podporovan,
v Podpora jazyka Javascript JavaScript povolen.
v Podpora roziifeni Roz3ifeni jsou podporovana
[ Podpora €ipovych karet I.CA / aplikace 1.CA | . ) . ana.

SecureStore Karty I.CA jsou pedporovany, aplikace I.CA SecureStore je instalovana
v Podpera ukladani cockies Ukladani cookies je povoleno.
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7) Po prvni kontrole udaja kliknéte na tlacitko ,Pokracovat”

D S 3. oo E T
Certifikat Povolené upravy nasledného certifikatu >>
Komeréni 2684437 (28F615 hex)

Celé jméno Jan Kral
Kfestni jméno Jan
Prijmeni Kral
Stat cz
E-mail uvedeny v roziifenich certifikitu

SN ICA 1060737

Copyright I.CA All Rights Reserved | Prvni certifikani autorita, a.s. | Kontakty | 9.07.04

8) Po druhé kontrole udaju kliknéte na tlacitko ,,Ano, tidaje jsou aktualni“

4. Podpis sadosti 5. Dokonceni

Rekapitulace udaja

Certifikat zaslat ve formatu ZIP

Ano

Doba platnosti certifikdtu

365

Typ UloZisté klite (CSP)

secureStore CSP / Cipova karta I.CA

Algoritmus miniatury / Délka klice

sha256Algorithm /7 2048

Nastaveni certifikatu
Celé jméno | Jan Kral
Kiestnf jméno | Jan
Prijmeni | Kral
E-mail uvedeny v roziifenich certifikdtu
Stat | CZ
SNICA | 1060737

J=ou uvedené Udaje stile aktualni?
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9) Pro vygenerovani privatniho kliée na novou €ipovou kartu zadejte PIN dle pokynu

-y

Cekejte prosim, probiha generovani klie a tvorba 7adosti o
nasledny certifikat.

SecureStoreCSP - zadat PIN

K provedeni operace je tfeba zadat PIN.
Operace :
Podpis dat Kigem umist&nym na kartg

PIN: |\

[~ Zapamatovat PIN
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10) Po uspésném vygenerovani klic¢e vliozte do ¢tecky Eipovych karet plvodni ¢ipovou kartu Starcos
3.0

11) Kliknéte na tlacitko ,,Odeslat Zadost ke zpracovani“

A D S -

Vytvorend Zadost o certifikat

74dost o nasledny certifikdt byla dspéiné wytvofena. Kliknutim na tlagitko "Odeslat 23dost ke zpracovan™ bude VaZe #adost o certifikit podepsana aktuilingé
platnym certifikdtem a cdeslana na zpracovani.

¥ Ulozeni na lokalni disk nebo externi dlozizté
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12) Zadejte PIN (obvykle ¢tyfmistny) k plvodni karté Starcos 3.0 dle pokyni

1 . Test systému 2 Kontrola tdaju 3 Rekapitulace 4 Podpis Zadosti 5 Dokondéeni

c
Cekejte prosim, probiha podepisovani a odesilani zadosti o
nasledny certifikat.

SecureStoreCSP - zadat PIN

K proveden’ operace je tieba zadat PIN.
Operace :
Podpis dat Kicem umisténym na karté

| PIN: | == |

r Eapamatovat PIN

OK I Storno
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13) Nyni je privatni kli¢ certifikatu vygenerovan na novou ¢ipovou kartu Starcos 3.5, nyni vyckejte na
email s vydanym certifikatem

Zadost o nasledny certifikat byla isp&3né prijata.
ID Zadosti o komercni certifikat: 5708600491306

Zde muZe sledovat stav Vasi Zadosti s ID 5708600491306.
Cas prijeti Zadosti: 11.02.2020 10:16:22

Pokud se nespustilo automatické staten souboru kiknéte pro staleni zde
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Instalace certifikatu na Cipovou kartu

1) Vlozte do ctecky cCipovych karet Cipovou kartu Starcos 3.5, na kterou jste generovali privatni klic k
naslednému certifikatu

2) V emailu s vydanym naslednym certifikatem kliknéte na tlacitko “Instalace kvalifikovaného
certifikatu”

Vazeny zakazniku
v souladu se smlouvou uzavienou se spolecnosti Prvni certifikacni autorita, a s, Vam zasilame

nasledny kvalifikovany cerfifikat ¢. 10068378 (99A19A hex),
vydany na zakladé Zadosti
¢ 7607910002586

Instalace kvalifikovaného
certifikatu

Pro instalaci nasledného certifikatu do operaéniho systému Windows / MAC kliknéte na
Zluté tladitko.

Zde miiZete vyuZit nasledujicich sluzeb:

- import nasledného certifikatu na Cipovou kKartu STARCOS,

- import ndsledného certifikatu na elektronicky ob&ansky prikaz (eOF),

- provedeni registrace kofenovych certifikat( |.CA,

= nastaveni nasledného certifikatu do e-mailové aplikace M5 Outlook,

= vytvoieni zalohy nasledného certifikatu s privatnim klicem do formatu PFX (pouze pro certifikat
s UloZistém v PC).

Pro instalaci nasledného certifikatu do jiné specialni aplikace postupujte prosim dle navodu dodangho
k danému produktu.

\ pfipadé, 7e chcete nasledny certifikat instalovat bez pouZiti wy3e uvedené URL adresy, je moZné
vyuZit pfiloZeny nasledny certifikdt v riznych formatech. Pokud Vam byly pfilohy automaticky
odstranény (nastaveni postovniho serveru) a nasledny certifikat byl vystaven jako verejny, je moZne
soubory pro instalaci certifikatu vyhledat na seznamu veiejnych certifikatu.
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3) Na webovych strankach, na které budete presmérovani, kliknéte na tlacitko “Instalovat certifikat
na ¢ipovou kartu”

Instalace certifikatu na c¢ipovou kartu Starcos

V pfipadg, Ze méte privatni KIi¢ k certifikdtu uloZen na Eipové karté STARCOS nebo v elektronickém obfanském prikazu (eOP), kiknéte na aditko
"Instalovat cerfifikat na kartu™.

Automaticky se vam vyhledaji chybé&jici certifikaty, kieré se na kartu uloZi a zaregistruji se také do Windows / MAC.

Instalovat certifikat na kartu

Instalace certifikatu do osobniho pocitace

\V piipadé, Ze mate privatni kli¢ k certifikitu uloZen na vasem osobnim poéitadi (05 Windows), kliknéte na tiaditko “Instalovat certifikét do PC".

PoZadujete ze serveru |.CA certifikat islo 10068378,

Kontrolni fetézec: P J 19 I

Opiste kontrolni fetézec z obrazku a kliknéte na tiaditko "Instalovat certifikat do PC".

Instalovat certifikat do PC J

Registrace korenovych certifikati

V pfipadg, Ze nemate instalovany aktudini kofenové certifikaty |.CA, kliknéte na tladitko "Zaregistrovat kofenové certifikaty |.CA" pro staZeni souboru
ICARootMan.zip z webu L.CA. Spusténim aplikace "ICARootMan.exe" se nainstaluji vSechny akiudini kofenové ceriifikaty spolecnosti Prvni certifikacni
autorita, a.s. do operaénino systému Vaseho poditace.

Usp&&nou instalaci kefenovych cerfifiktd LCA miZete ovEfit v nastaveni Internet Exploreru (Ndstroje -= MoZnosti internetu - Obsah - Ceriifikéty). Kofenové

cerlifikity naleznete v seznamu certifikétd ve sloZce "Divéryhodné kofenové certifikadni autority”.

Zaregistrovat kofenové certifikaty 1.CA

4) Pro instalaci certifikatu kliknéte na tlacitko “Instalovat”
Zde si muZete provést instalaci certifikati vydanych |.CA na &ipovou kartu.

Stiskem tlagitka Instalovat zahajite instalaci certifikatd na va&i éipovou kartu. Pfed zahajenim instalace vloZte kartu do étecky a na vyzvéni zadejte PIN.
Puo stisku tlacitka Instalovat vyckejte dokongeni instalace.

¥ Registrovat certifikity do MS Windows

Instalovat
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5) Vyckejte na dokonceni instalace
Probihé ¢teni obsahu Cipové karty...

Nazev CSP: SecureStoreCSP (ICA Starcos 3, Generic EMV Smartcard Reader 0)
Cteni kontejneru “Objekt 25/07/2018 09.25:34" OK (identifikace klide: 4EF3A4396AET04B549D4F7TFIBAF7500D91F4C3ER)

Podet chybéjicich certifikatl: 1

Probiha komunikace s certifikacni autoritou...
Poéet ziskanych platnych certifikatis 1

Probihé zépis certifikétd na &ipovou karnu...

Zapis certifikdtu 10068378: OK (CN=Testovaci Certifikat. G=Testovaci, SN=Certifikat, C=CZ, SERIALNUMBER=ICA - 10043077)

Probihé registrace certifikdti do MS Windows...
Zapis kofenovych certifikath. OK
Zapis centifikatu 10068378, OK

6) V aplikaci I.CA SecureStore zkontrolujte, zda byl/y certifikat/y uspésné nainstalovany

(P SECURE Nastavenf

Instalace certifikati byla dokonéena.

Diagnostika

Vyberte osobni certifikdt nebo par

Pozn.: V pripadé TWINS certifikatl bude pritomen 2x soukromy a 2x verejny kli¢

1. vyberte objekt 2. detail osobniho certifikatu
Eﬂ Osaobni certifi kéty VYTVORIT ZADOST O IMPORT IMPORT PARU
CERTIFIKAT CERTIFIKATU KLIED
Partnerské certifi katy typ certifikdtu | kvalifikovany certifikdt =
‘5 Certifikaty certifikacnich autorit vystavend prol || GN=Testavacl Gertiikat
o e GN=Testovaci
Osobni tlozisté SN=Certifikst
c=cz
Zabezpetené osobni tloZisté
vystavitel | C=CZ
= X CN=I.CA Test Qualified CA/RSA 1172015
- Informace ° karte O=Prvni certifikatni autorita, as.
serialNumber=NTRCZ-26439395
[ Testovaci Certifikat, 25.7.2018
platnost | od 25.7.2018 10:09:27 do 25. 7. 2019 10:09:27
=) QC Testovaci Certifikat w
B s sériové dislo 99A19A (hex)
A qcparkic < Soukiomy ]| 10068378 dec)
ICA identifikdtor | 10043077
MPSV identifikdtor 2
DETAIL EXPORT ODSTRANIT OZNACIT JAKO WYCHOZI REGISTROVAT DO WINDOWS
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